Servigo Publico Federal

MINISTERIO DO DESENVOLVIMENTO, INDUSTRIA E COMERCIO EXTERIOR
INSTITUTO NACIONAL DE METROLOGIA, QUALIDADE E TECNOLOGIA-INMETRO

Portaria n.° 8, de 8 de janeiro de 2013.

O PRESIDENTE DO INSTITUTO NACIONAL DE METROLOGIA, QUALIDADE E
TECNOLOGIA — INMETRO, no uso de suas atribui¢des, conferidas no § 3° do artigo 4° da Lei n.°
5.966, de 11 de dezembro de 1973, nos incisos I e IV do artigo 3° da Lei n.° 9.933, de 20 de dezembro
de 1999, e no inciso V do artigo 18 da Estrutura Regimental da Autarquia, aprovada pelo Decreto n°
6.275, de 28 de novembro de 2007;

Considerando a alinea f do subitem 4.2 do Termo de Referéncia do Sistema Brasileiro de
Avaliagdao da Conformidade (SBAC), aprovado pela Resolugdo Conmetro n.® 04, de 02 de dezembro
de 2002, que atribui ao Inmetro a competéncia para estabelecer as diretrizes e critérios para a atividade
de avaliag¢do da conformidade;

Considerando a Portaria Inmetro n.° 361, de 06 de setembro de 2011, que aprova os Requisitos
Gerais de Certificagdo de Produto (RGCP), publicada no Diério Oficial da Unido de 09 de setembro de
2011, secao 01, pagina 76;

Considerando o Acordo de Cooperagdo firmado entre o Inmetro e o Instituto Nacional de
Tecnologia da Informacao (ITI) para o desenvolvimento e a implementa¢do do Programa de Avaliacao
da Conformidade para Equipamentos de Certificagdo Digital Padrdo Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil), utilizando-se da infraestrutura do SBAC;

Considerando a importancia de garantir a interoperabilidade entre os Equipamentos de
Certificacdo Digital Padrao ICP-Brasil, por meio da ado¢do de padrdes e especificacdes técnicas
minimas comuns a todos os sistemas e equipamentos de certifica¢do digital padrao ICP-Brasil,

Considerando a necessidade de implementar a avaliagdo da conformidade de Equipamentos de
Certificacao Digital Padrao ICP-Brasil no ambito do SBAC, resolve baixar as seguintes disposicoes:

Art. 1° Aprovar os Requisitos de Avaliagdo da Conformidade para Equipamentos de
Certificagdo Digital Padrao ICP-Brasil, disponibilizados no sitio www.inmetro.gov.br ou no endereco
abaixo:

Instituto Nacional de Metrologia, Qualidade e Tecnologia — Inmetro
Divisdo de Programas de Avaliacdo da Conformidade — Dipac

Rua da Estrela n.° 67 - 2° andar — Rio Comprido

CEP 20.251-900 — Rio de Janeiro — RJ

Art. 2° Cientificar que a Consulta Publica que originou os requisitos ora aprovados foi
divulgada pela Portaria Inmetro n.° 260, de 17 de maio de 2012, publicada no Didrio Oficial da Unido
de 18 de maio de 2012, se¢do 01, pagina 97.

Art. 3° Instituir, no ambito do SBAC, a certificagdo compulsoéria para Equipamentos de
Certificagdo Digital Padrao ICP-Brasil, que deve ser realizada por Organismo de Certificagdo de
Produto (OCP), acreditado pelo Inmetro, consoante o estabelecido nos Requisitos ora aprovados.



Fl.2 da Portaria n° 8 /Presi, de 08/01/2013

§ 1° Estes Requisitos aplicar-se-do a Cartdes Criptograficos (Smart Cards), Leitoras de Cartdes
Inteligentes, Tokens Criptograficos ¢ Modulo de Seguranca Criptografica para uso no ambito da ICP-
Brasil.

§ 2° Excluir-se-do destes Requisitos os Equipamentos de Certificacdo Digital para uso em
ambitos diferentes da ICP-Brasil.

Art. 4° Determinar que os relatorios de ensaio emitidos por Laboratdrios de Ensaio e Auditoria
(LEA) credenciados pelo ITIL, no ambito do processo de avaliagdo da conformidade dos equipamentos
de certificacdo digital padrao ICP-Brasil gerenciado pelo ITI, serdo considerados validos para este
Programa de Avaliacao da Conformidade, desde que os ensaios correlacionados tenham sido iniciados
anteriormente a data de publicagdo desta Portaria.

Art. 5° Determinar que, no prazo estabelecido em Resolu¢des do Comité Gestor da ICP-Brasil,
os Equipamentos de Certificacdo Digital Padrao ICP-Brasil deverdo estar em conformidade com os

Requisitos ora aprovados.

Art. 6° Esta Portaria entrard em vigor na data de sua publicagdo no Diario Oficial da Unido.

JOAO ALZIRO HERZ DA JORNADA
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5 REQUISITOS DE AVALIACAO DA CONFORMIDADE PARA
EQUIPAMENTOS DE CERTIFICACAO DIGITAL PADRAO ICP - BRASIL

INMETRO

1. OBJETIVO

Estabelecer os critérios para o Programa de Avaliagdo da Conformidade para Equipamentos de
Certificagao Digital Padrao ICP-Brasil, com foco na segurancga da informagao, através do mecanismo
de certificacdo compulsoria, atendendo os requisitos dos Manuais de Conduta Técnica (MCT) 1,2, 3 e
7, Volumes I e II, e DOC-ICP-01.01, aprovados pelo Comité Gestor da ICP-Brasil, em versao mais
recente, € aos Requisitos Gerais de Certificacao de Produtos (RGCP), aprovados pela Portaria Inmetro
n°® 361, de 06 de setembro de 2011, visando a interoperabilidade e a operagao segura dos Equipamentos
de Certificagdo Digital Padrao ICP-Brasil.

1.1. ESCOPO DE APLICACAO

1.1.1. Estes Requisitos se aplicam a:

a) Cartdes Criptograficos (Smart Cards) para uso no ambito da ICP-Brasil.
b) Leitoras de Cartdes Inteligentes para uso no ambito da ICP-Brasil.

c) Tokens Criptograficos para uso no ambito da ICP-Brasil.

d) Moddulo de Seguranga Criptografica para uso no ambito da ICP-Brasil.

1.1.2. Excluem-se destes Requisitos os Equipamentos de Certificacdo Digital para uso em ambitos
diferentes da ICP-Brasil.

1.2. AGRUPAMENTO PARA EFEITOS DE CERTIFICACAO

1.2.1. Para certificacdo do objeto deste RAC, aplica-se o conceito de marca/modelo.

1.2.2. A certificagdo de Cartdes Criptograficos Padrao ICP-Brasil deve ser realizada para cada modelo
de equipamento, de uma mesma marca, que € representado por exemplares constituidos pelos mesmos
componentes eletronicos, pela mesma configuracdo fisica e por igual especificagdo e versdo de
hardware, middleware, software e firmware embarcados.

1.2.3. A certificacdo de Leitoras de Cartdes Inteligentes Padrao ICP-Brasil deve ser realizada para
cada modelo de equipamento, de uma mesma marca, que € representado por exemplares constituidos
pelos mesmos componentes eletronicos € mecanicos, pela mesma interface de comunicagdo, pelos
mesmos drivers e por igual especificacdo e versao de hardware, software e firmware embarcados.

1.2.4. A certificagdo de Tokens Criptograficos Padrao ICP-Brasil deve ser realizada para cada modelo
de equipamento, de uma mesma marca, que ¢ representado por exemplares constituidos pelos mesmos
componentes eletronicos, pelas mesmas interfaces de comunicagdo, pelos mesmos drivers e por igual
especificacdo e versao de hardware, middleware, firmware e software embarcados.

1.2.5. A certificagdo de Modulo de Seguranca Criptografica Padrao ICP-Brasil deve ser realizada para
cada modelo de equipamento, de uma mesma marca, que € representado por exemplares constituidos
pelas mesmas interfaces de comunicagdo, pelos mesmos drivers, pelos mesmos mecanismos de
seguranca fisica e de controle de acesso fisico e l6gico e por igual especificagcdo e versao de hardware,
middleware, firmware e software embarcados.
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2. SIGLAS

CNPJ Cadastro Nacional de Pessoas Juridicas

CNPq Conselho Nacional de Desenvolvimento Cientifico e Tecnolédgico
CPF Cadastro de Pessoas Fisicas

DOC-ICP Documento normativo emitido pela Infraestrutura de Chaves Publicas Brasileira
ICP-Brasil  Infraestrutura de Chaves Publicas Brasileira

ITI Instituto Nacional de Tecnologia da Informacao

MCT Manual de Conduta Técnica

MSC Modulo de Seguranga Criptografica

NSC Nivel de Seguranca de Certificacao

URL Localizador Universal de Recursos (endereco de um site)

3. DOCUMENTOS COMPLEMENTARES

Normativo ICP-Brasil - DOC-ICP-01.01 Padrdes e Algoritmos Criptograficos da ICP-Brasil.

Manual de Conduta Técnica 1 — Volume I Requisitos, Materiais e Documentos Técnicos para
Certificacdo de Cartdes Criptograficos (Smart Cards)
no Ambito da ICP-Brasil.

Manual de Conduta Técnica 1 — Volume I Procedimentos de Ensaios para Avaliacdo da
Conformidade aos Requisitos Técnicos de Cartdes
Criptograficos (Smart Cards) no Ambito da ICP-
Brasil.

Manual de Conduta Técnica 2— Volume | Requisitos, Materiais e Documentos Técnicos para
Certificacdo de Leitoras de Cartdes Inteligentes no
Ambito da ICP-Brasil.

Manual de Conduta Técnica 2 — Volume II  Procedimentos de Ensaios para Avaliacdo da
Conformidade aos Requisitos Técnicos de Leitoras de
Cartdes Inteligentes no Ambito da ICP-Brasil.

Manual de Conduta Técnica 3 — Volume | Requisitos, Materiais € Documentos Técnicos para
Certificacdo de Tokens Criptograficos no Ambito da
ICP-Brasil.

Manual de Conduta Técnica 3 — Volume II  Procedimentos de Ensaios para Avaliacdo da
Conformidade aos Requisitos Técnicos de Tokens no
Ambito da ICP-Brasil.

Manual de Conduta Técnica 7 — Volume 1 Requisitos, Materiais e Documentos Técnicos para
Certificacdo de MSC Criptograficos no Ambito da
ICP-Brasil.

Manual de Conduta Técnica 7 — Volume II  Procedimentos de Ensaios para Avaliacdo da
Conformidade aos Requisitos Técnicos de MSC no
Ambito da ICP-Brasil.

4. DEFINICOES
Para fins deste RAC, s3o adotadas as defini¢des a seguir, complementadas pelas defini¢cdes contidas
nos documentos citados no capitulo 3.
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4.1 Autoridade Certificadora
Entidade que emite, renova ou revoga certificados digitais de outras autoridades ou de titulares finais.

4.2 Certificacido de Equipamentos de Certificacao Digital Padrao ICP-Brasil

Processo sistematizado de avaliagdo da conformidade por terceira parte, no ambito do SBAC,
incluindo avaliacdes de manutengao periddicas, de forma a propiciar adequado grau de confianga de
que os Equipamentos de Certificagdo Digital Padrao ICP-Brasil atendem aos requisitos estabelecidos
nos Regulamentos da ICP-Brasil.

4.3 Certificacio digital

Atividade de reconhecimento em meio eletronico que se caracteriza pelo estabelecimento de uma
relagcdo unica, exclusiva e intransferivel entre uma chave de criptografia e uma pessoa fisica, juridica,
maquina ou aplica¢do. Esse reconhecimento € inserido em um Certificado Digital, por uma Autoridade
Certificadora.

4.4 Equipamentos de Certificacao Digital Padrao ICP-Brasil
Todo e qualquer aparelho, dispositivo ou elemento fisico que compde meio necessario ou suficiente a
realizacdo da certificagdo digital Padrao ICP-Brasil.

4.5 Fornecedor de Equipamentos de Certificacao Digital Padrao ICP-Brasil

Pessoa juridica titular dos direitos de propriedade intelectual dos Equipamentos de Certificagdo Digital
Padrao ICP-Brasil objetos da certificagdo. No caso de pessoa juridica ndo sediada no Brasil, esta deve
se fazer representar por pessoa fisica, constituida como seu procurador, devidamente qualificado e
domiciliado no Brasil, com poderes para representd-la administrativa e judicialmente, inclusive para
receber cita¢des judiciais ou intimagdes administrativas em seu nome, desde a data da solicitacdo de
certificacao e durante a validade da certificacao.

4.6 Nivel de seguranca de certificacio (NSC)

Diferentes graus de confiabilidade presumida nos resultados de ensaio obtidos, em fung¢do dos
diferentes esforgos realizados pelo laboratério acreditado, conforme o rigor necessario para a avaliacdo
da conformidade do Equipamento de Certifica¢ao Digital Padrao ICP-Brasil.

4.7 Nivel de seguranca de certificacio 1 (NSC 1)

Aplicavel quando se necessita de confianga na operagdo correta do Equipamento de Certificagao
Digital Padrao ICP-Brasil, porém sua utilizagdo estd prevista para ocorrer em ambiente em que as
ameacas a seguran¢a estejam bem controladas e a ocorréncia de eventuais problemas de
interoperabilidade ndo ¢ visto como fator importante. No NSC 1, a avaliacdo ¢ feita com profundidade
basica, a partir do deposito de amostras do objeto e baseada no fornecimento, pelo fornecedor de
Equipamentos de Certificacdo Digital Padrdao ICP-Brasil, de documentacgdo bésica sobre o objeto de
certificagdo. Consiste de testes de funcionalidades, de acordo com as especificacdes do fornecedor de
Equipamentos de Certificacdo Digital Padrdo ICP-Brasil e da avaliacdo da documentagdo fornecida.
Para esse nivel de avalia¢do, ndo ¢ necessario o deposito de codigos-fonte.

4.8 Nivel de seguranca de certificacao 2 (NSC 2)

Aplicavel quando se necessita de confianga na operagdo correta do Equipamento de Certificagdo
Digital Padrao ICP-Brasil, tendo sua utilizagdo prevista para ocorrer em ambiente em que as ameagas a
seguranga e a ocorréncia de eventuais problemas de interoperabilidade sdo vistos como relevantes. No
NSC 2, a avaliacao ¢ feita com profundidade moderada, a partir do deposito de amostras do objeto de
certificacdo e baseada no fornecimento, pelo fornecedor de Equipamentos de Certificagdo Digital
Padrao ICP-Brasil, de informacdes de projeto, resultados de testes ja realizados e depositos de parte de
codigos-fonte.
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4.9 Nivel de seguranca de certificacio 3 (NSC 3)

Aplicavel quando se necessita de confianga na operacao correta do sistema ou Equipamento de
Certifica¢ao Digital Padrao ICP-Brasil e sua utilizagao esta prevista para ocorrer em ambiente em que
as ameagas a seguranga ou problemas de interoperabilidade sdo vistos como criticos. No NSC 3, a
avaliacdo ¢ feita com profundidade alta, a partir do depdsito de amostras do objeto de certificagao e
baseada no fornecimento, pelo fornecedor de Equipamentos de Certificagao Digital Padrao ICP-Brasil,
de informacdes mais detalhadas do projeto, resultados de testes ja realizados, deposito de todo o
codigo fonte e comprovagao da utilizagcao no produto de praticas para garantir sua seguranca.

5. MECANISMO DE AVALIACAO DA CONFORMIDADE
O mecanismo de avaliagdo da conformidade para Equipamentos de Certificagao Digital Padrao ICP-
Brasil ¢ o da certificagdo.

6. ETAPAS DO PROCESSO DE AVALIACAO DA CONFORMIDADE
Este RAC estabelece 2 (dois) modelos de certificacdo distintos, cabendo ao fornecedor optar por um
deles:

a) Modelo de Certificagdo 4 — Ensaio de tipo seguido de verificagdo através de ensaios de
amostras retiradas no fabricante.

b) Modelo de Certificagdo 5 — Ensaio de tipo, avaliagdo e aprovacdo do Sistema de Gestdo da
Qualidade do fabricante, acompanhamento através de auditorias no fabricante ¢ ensaio em
amostras retiradas no comércio ou, caso o fornecedor comprove, através de nota fiscal, que o
produto ndo ¢ de prateleira, na expedi¢ao do processo produtivo.

6.1 Modelo de Certificacio 4
6.1.1 Avaliacao Inicial
6.1.1.1 Solicitaciao de Certificagao

6.1.1.1.1 O fornecedor de Equipamentos de Certificagdo Digital Padrdo ICP-Brasil deve encaminhar
uma solicitacdo formal ao OCP, indicando o NSC do objeto a ser certificado e fornecendo a
documentacdo descrita no RGCP, além dos seguintes itens:
a) Se pessoa juridica sediada no Brasil:
— Dados do fabricante (razdo social, endereco, CNPJ, URL, telefone e fax).
— Dados do responsavel administrativo e do responsavel técnico (nome, telefone, fax e e-mail).
— Listagem dos Equipamentos de Certificagdo Digital, com a identificagdo do item e sua
respectiva descricao, modelo, versdao/série e NSC requerido.
— Informagdes comerciais sobre o(s) sistema(s) ou equipamento(s) de certificacdo digital que
deseja certificar, tais como, vendas realizadas, clientes atendidos, entre outras.
— Para as sociedades empresariais, estatuto ou contrato social em vigor, devidamente
registrado e, quando sociedades por agdes, acompanhado de documentos de elei¢do de seus
administradores.
— Para as sociedades civis, Registro de Ato Constitutivo no Registro Civil das Pessoas
Juridicas, acompanhado de documento que comprove a composicdo da administragdo em
exercicio.
— Documento oficial de identidade com foto dos administradores, que permita sua
identificagdo fisica.
— CPF dos administradores.
— Prova de Inscricao no CNPJ.
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— Termo de Propriedade Intelectual, Tipo I — Pessoa Juridica Sediada no Brasil (Anexo A),
devidamente preenchido e assinado pelos representantes legais do fornecedor, em duas vias,
com firma reconhecida.
— Termo de Sigilo, Tipo I — Pessoa Juridica Sediada no Brasil (Anexo C), devidamente
preenchido e assinado pelos representantes legais do fornecedor, em duas vias, com firma
reconhecida.

b) Se pessoa juridica ndo sediada no Brasil:
— Dados do procurador (nome, endereco, CPF, telefone, fax e e-mail).
— Dados do fabricante (razao social, enderego, CNPJ, URL, telefone ¢ fax).
— Listagem dos Equipamentos de Certificacdo Digital, com a identificagdo do item e sua
respectiva descricdo, modelo, versdo/série e NSC requerido.
— Informagdes comerciais sobre o(s) sistema(s) ou equipamento(s) de certificagdo digital que
deseja certificar, tais como, vendas realizadas, clientes atendidos, entre outras.
— Instrumento publico de mandato que comprove constituicdo ¢ manutengdo de procurador,
nos termos do disposto no item 4.5. Se o instrumento publico de mandato for estrangeiro, o
mesmo deve possuir a devida autenticacdo consular do pais de origem e no Brasil, seguida de
traducdo publica juramentada e registro no cartério de titulos e documentos.
— Documento oficial de identidade com foto do procurador constituido, que permita sua
identificacdo fisica.
— CPF do procurador constituido.
— Termo de Propriedade Intelectual, Tipo II — Pessoa Juridica Nao Sediada no Brasil (Anexo
B), devidamente preenchido e assinado pelos representantes legais do fornecedor, em duas vias,
com firma reconhecida.
— Termo de Sigilo, Tipo II — Pessoa Juridica Nao Sediada no Brasil (Anexo D), devidamente
preenchido e assinado pelos representantes legais do fornecedor, em duas vias, com firma
reconhecida.

6.1.1.1.2 Com exce¢do dos formularios e termos, todos os demais documentos exigidos nos itens
6.1.1.1.1 devem ser apresentados em suas versdes originais e copias. As copias devem ficar retidas
com o OCP.

6.1.1.1.3 O fornecedor deve indicar se o modelo a ser certificado ¢ similar a outro que ja& obteve
certificacdo e que possui Certificado de Conformidade valido.

6.1.1.2 Analise da Solicitacao e da Conformidade da Documentacio
A andlise da solicitacdo e da conformidade da documentacdo deve seguir as orientacdes gerais
descritas no RGCP.

6.1.1.3 Plano de Ensaios Iniciais

O plano de ensaios iniciais deve seguir as orientagdes gerais descritas no RGCP. Os ensaios iniciais
devem ser realizados em amostra coletada pelo OCP, de forma aleatéria, no processo produtivo do
produto objeto da solicitagdo, desde que o produto ja tenha sido inspecionado e liberado pelo controle
de qualidade da fabrica, ou na area de expedi¢do, em embalagens prontas para comercializagao.

6.1.1.3.1 Defini¢ao dos ensaios a serem realizados

6.1.1.3.1.1 Os ensaios a serem realizados estao estabelecidos e detalhados no Volume II do MCT 1, 2,
3 e 7, de acordo com o NSC do objeto a ser certificado.

6.1.1.3.1.2 Em caso de modelo similar a outro ja certificado e com Certificado de Conformidade
valido, do mesmo fornecedor, cabe ao OCP definir os ensaios dos MCTs a serem ensaiados.

6.1.1.3.2 Defini¢do da Amostragem
A definicdo da amostragem deve seguir as condigdes gerais expostas no RGCP, além da seguinte:
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6.1.1.3.2.1 O OCP ¢ responsavel por realizar presencialmente a coleta da amostra do objeto a ser
certificado.

6.1.1.3.2.2 De acordo com o procedimento especifico definido pelo OCP, a amostra deve ser
identificada, lacrada e encaminhada para avalia¢ao da conformidade.

6.1.1.3.2.3 O OCP, ao realizar a coleta da amostra, deve elaborar um relatério de amostragem,
detalhando as condi¢des em que esta foi obtida, a data, o local e a identificacao do lote.

6.1.1.3.2.4 A quantidade e a especificacio dos componentes fisicos, componentes em software
executavel e documentacao técnica que devem ser coletados para os ensaios estdo definidos no
Volume I dos MCTs 1,2,3 e 7.

6.1.1.3.2.5 Produtos que sejam prototipos ndo podem constituir amostra para avaliagdo da
conformidade.

6.1.1.3.3 Definicao do Laboratério
A defini¢ao do laboratério deve seguir as condi¢des gerais expostas no RGCP, além da seguinte:

6.1.1.3.3.1 Os laboratérios de ensaio devem ser entidades com capacitacdo técnica necessaria a
realizacdo dos ensaios para avaliacdo da conformidade de Equipamentos de Certificagdo Digital Padrao
ICP-Brasil, devendo atender os seguintes critérios:

a) Ser localizado em territério nacional.

b) Comprovar a capacita¢do técnica por meio da existéncia de pessoal qualificado, voltado ao objeto
da avalia¢do da conformidade de Equipamentos de Certificagdo Digital Padrao ICP-Brasil, seja nos
quadros do organismo, ou fora dele, devendo, neste Ultimo caso, ser comprovada a vinculacdo
contratual com o pessoal qualificado. O pessoal deve comprovar a capacitacdo técnica quanto a
formagdo profissional, experiéncia profissional e capacidade técnica, constantes em curriculo na
plataforma Lattes do CNPq.

c) Ter instalagcdes operacionais e recursos de seguranca fisica e logica compativeis com as atividades
de ensaios.

d) Atender os requisitos de seguranca de pessoal, seguranga fisica, seguranga ldgica, seguranga de
rede, classificacdo da informacao, salvaguarda de ativos da informagdo, gerenciamento de riscos,
plano de continuidade de negdcios e andlise de registros de eventos, especificados no Anexo E.

e) Demonstrar capacidade de tratamento sigiloso de informagdes, devendo o laboratério providenciar
que seus empregados, prepostos e representantes adotem medidas e procedimentos para a protecao
de informagdes e materiais sigilosos, respondendo sobre qualquer acesso ou divulgacdo ndo
autorizados.

6.1.1.4 Tratamento de Nao Conformidades na Etapa de Avaliac¢io Inicial
O tratamento de ndo conformidades na etapa de avaliacdo inicial deve seguir as condi¢des descritas
no RGCP.

6.1.1.5 Emissao do Certificado de Conformidade

6.1.1.5.1 O OCP deve conceder a certificagdo, emitindo o Certificado de Conformidade para o(s)
modelo(s) de produto(s) que atenda(m) aos requisitos desse RAC.

6.1.1.5.2 O Certificado de Conformidade deve conter as informagdes listadas a seguir, além daquelas
descritas no RGCP para a Emissao do Certificado de Conformidade na etapa de avaliacdo inicial:
a) Identificacdo do fornecedor do Equipamento de Certificacao Digital Padrao ICP-Brasil.
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b) Identificagdo do fabricante do Equipamento de Certificagdo Digital Padrao ICP-Brasil, quando o
fornecedor ndo for o fabricante.

c¢) Identificacdo da marca, modelo e versdao de cada hardware, software e firmware do Equipamento
para Certificacdo Digital.

d) Identificacdo do NSC.

e) Numero do(s) relatorio(s) de ensaio da etapa de avaliacdo inicial.

f) Identificacdo do OCP e assinatura do responsavel técnico e do responsavel pelo OCP.

g) Data de emissdo do certificado e validade.

6.1.1.5.3 O fornecedor deve informar ao OCP todas as alteragdes e atualiza¢des de software ou
firmware no Equipamento de Certificagao Digital Padrao ICP-Brasil ja certificado ¢ o OCP deve
avaliar a necessidade de novos ensaios ou novo processo de certificagao.

6.1.1.5.4 O Certificado de Conformidade deve ter validade de 06 (seis) anos.

6.1.2 Avaliacio de Manutencao

Depois da concessdo do Certificado de Conformidade, o acompanhamento da Certificagdo ¢ realizado
pelo OCP, que deve programar auditorias, conforme a periodicidade definida neste RAC, para
constatar se as condigdes técnico-organizacionais que deram origem a concessao inicial da certificacao
continuam sendo cumpridas.

6.1.2.1 Plano de Ensaios de Manutencio

Os ensaios de manutencao devem ser realizados a cada 12 (doze) meses, a contar da data da emissdo do
Certificado de Conformidade, ou sempre que existirem fatos que recomendem a sua realizacdo antes
deste periodo, em amostras coletadas no comércio ou, caso o fornecedor comprove, através de nota
fiscal, que o produto ndo ¢ de prateleira, na expedigdo do processo produtivo.

6.1.2.2 Defini¢ao dos Ensaios a Serem Realizados
A definicao dos ensaios a serem realizados deve seguir o definido no item 6.1.1.3.1 deste RAC.

6.1.2.2.1 Definicio da Amostragem de Manutenc¢io
A definicao da amostragem de manutencao deve seguir o definido no item 6.1.1.3.2 deste RAC.

6.1.2.2.2 Defini¢ao do Laboratorio
A defini¢ao do laboratério deve seguir as condi¢des descritas no item 6.1.1.3.3.

6.1.2.3 Tratamento de Nao Conformidades na Etapa de Avaliacio de Manutencio
O tratamento de ndo conformidades na etapa de avaliagdo de manutencdo deve seguir as condi¢des
descritas no RGCP.

6.1.2.4 Confirmac¢ao da Manutencao
A confirmac¢do da manuten¢do deve seguir as condi¢des descritas no RGCP.

6.1.3 Avaliacao de Recertificacao
A Avaliacao de Recertificacdo ocorre a cada 6 (seis) anos, devendo ser finalizada até a data de validade
do Certificado de Conformidade, devendo seguir as condi¢des descritas no RGCP.

6.1.3.1 Tratamento de Nao Conformidades na Etapa de Recertificacio
O tratamento de ndo conformidades na etapa de avaliagdo de recertificagdo deve seguir as condi¢des
descritas no RGCP.

6.1.3.2 Confirmacao da Recertificacao
A confirmacgdo da recertificacdo deve seguir as condigdes descritas no RGCP.
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6.2 Modelo de Certificagao 5

6.2.1 Avaliacao Inicial

6.2.1.1 Solicitacao de Certificacao

6.2.1.1.1 O fornecedor de Equipamentos de Certificacdo Digital Padrao ICP-Brasil deve encaminhar
uma solicitagdo formal ao OCP, indicando o NSC do objeto a ser certificado e fornecendo as
informacdes e documentacgao descrita no RGCP, além dos seguintes itens:

a)

b)

Se pessoa juridica sediada no Brasil:

— Dados do fabricante (razdo social, enderego, CNPJ, URL, telefone e fax).

— Dados do responsavel administrativo e do responsavel técnico (nome, telefone, fax e e-mail).
— Listagem dos Equipamentos de Certificagdo Digital, com a identificacdo do item e sua
respectiva descri¢do, modelo, versdo/série e NSC requerido.

— Informagdes comerciais sobre o(s) sistema(s) ou equipamento(s) de certificagdo digital que
deseja certificar, tais como, vendas realizadas, clientes atendidos, entre outras.

— Para as sociedades empresariais, estatuto ou contrato social em vigor, devidamente
registrado e, quando sociedades por agdes, acompanhado de documentos de eleicdo de seus
administradores.

— Para as sociedades civis, Registro de Ato Constitutivo no Registro Civil das Pessoas
Juridicas, acompanhado de documento que comprove a composi¢do da administracio em
exercicio.

— Documento oficial de identidade com foto dos administradores, que permita sua
identificacdo fisica.

— CPF dos administradores.

— Prova de Inscrigao no CNPJ.

— Termo de Propriedade Intelectual, Tipo I — Pessoa Juridica Sediada no Brasil (Anexo A),
devidamente preenchido e assinado pelos representantes legais do fornecedor, em duas vias,
com firma reconhecida.

— Termo de Sigilo (Anexo C), devidamente preenchido e assinado pelos representantes legais
do fornecedor, em duas vias, com firma reconhecida.

Se pessoa juridica ndo sediada no Brasil:

— Dados do fabricante (razdo social, endereco, CNPJ, URL, telefone e fax).

— Dados do procurador (nome, endereco, CPF, telefone, fax e e-mail).

— Listagem dos Equipamentos de Certificagdo Digital, com a identificagdo do item e sua
respectiva descri¢ao, modelo, versao/série e NSC requerido.

— Informagdes comerciais sobre o(s) sistema(s) ou equipamento(s) de certificacao digital que
deseja certificar, tais como, vendas realizadas, clientes atendidos, entre outras.

— Instrumento publico de mandato que comprove constitui¢do € manutencdo de procurador,
nos termos do disposto no item 4.5. Se o instrumento publico de mandato for estrangeiro, o
mesmo deve possuir a devida autenticagdo consular do pais de origem e no Brasil, seguida de
tradugdo publica juramentada e registro no cartério de titulos e documentos.

— Documento oficial de identidade com foto do procurador constituido, que permita sua
identificagdo fisica.

— CPF do procurador constituido.

— Termo de Propriedade Intelectual, Tipo II — Pessoa Juridica Nao Sediada no Brasil (Anexo
B), devidamente preenchido e assinado pelos representantes legais do fornecedor, em duas vias,
com firma reconhecida.

— Termo de Sigilo (Anexo D), devidamente preenchido e assinado pelos representantes legais
do fornecedor, em duas vias, com firma reconhecida.

6.2.1.1.2 Com excec¢do dos formularios e termos, todos os demais documentos exigidos nos itens
6.2.1.1.1 devem ser apresentados em suas versdes originais e copias. As copias devem ficar retidas
com o OCP.
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6.2.1.2 Analise da Solicitacao e da Conformidade da Documentacio
A analise da solicitagdo e da conformidade da documentacdo deve seguir o definido no item 6.1.1.2
deste RAC.

6.2.1.3 Auditoria Inicial do Sistema de Gestao
A auditoria inicial do Sistema de Gestdo deve seguir as orientagdes gerais descritas no RGCP e os
requisitos estabelecidos na Tabela 2 do RGCP.

6.2.1.4 Plano de Ensaios Iniciais

O plano de ensaios iniciais deve seguir as orientagdes gerais descritas no RGCP. Os ensaios iniciais
devem ser realizados em amostra coletada pelo OCP, de forma aleatéria, no processo produtivo do
produto objeto da solicitagdo, desde que o produto ja tenha sido inspecionado e liberado pelo controle
de qualidade da fabrica, ou na area de expedi¢do, em embalagens prontas para comercializagao.

6.2.1.4.1 Definicao dos ensaios a serem realizados
Os ensaios iniciais devem seguir o definido no item 6.1.1.3.1 deste RAC.

6.2.1.4.2 Definicio da Amostragem
A defini¢do da amostragem deve seguir o definido no item 6.1.1.3.2 deste RAC.

6.2.1.4.3 Definicao do Laboratorio
A definicao do laboratdrio deve seguir o definido no item 6.1.1.3.3 deste RAC.

6.2.1.5 Tratamento de Nao Conformidades na Etapa de Avaliaciao Inicial
O tratamento de ndo conformidades na etapa de avaliacdo inicial deve seguir as condi¢des descritas
no RGCP.

6.2.1.6 Emissao do Certificado de Conformidade

6.2.1.6.1 O OCP deve conceder a certificagdo, emitindo um instrumento formal para o(s) modelo(s)
de produto(s) que atenda(m) aos requisitos desse RAC.

6.2.1.6.2 O Certificado de Conformidade deve conter as informacdes listadas a seguir, além daquelas

descritas no RGCP para a Emissao do Certificado de Conformidade na etapa de avaliagdo inicial:

a) Identificacdo do fabricante do Equipamento para Certificagdo Digital.

b) Identificagdo da marca, modelo e versdao de cada hardware, software e firmware do Equipamento
para Certificagao Digital.

c) Identificacdo do NSC.

d) Numero do(s) relatorio(s) de ensaio da etapa de avaliagdo inicial.

e) Identificacdo do OCP e assinatura do responsavel técnico e do responsavel pelo OCP.

f) Data de emissdo do certificado e validade.

6.2.1.6.3 O fornecedor deve informar ao OCP todas as alteracdes e atualizacdes de software ou
firmware no Equipamento de Certificacdo Digital Padrao ICP-Brasil ja certificado e o OCP deve
avaliar a necessidade de novos ensaios ou novo processo de certificagdo.

6.2.1.6.4 O Certificado de Conformidade deve ter validade de 08 (oito) anos.

6.2.2 Avaliacao de Manuten¢ao
Depois da concessdo do Certificado de Conformidade, o controle da Certificagdo ¢ realizado pelo
OCP, que deve programar auditorias, conforme a periodicidade definida neste RAC, para constatar se
as condigdes técnico-organizacionais que deram origem a concessdo inicial da certificagdo continuam
sendo cumpridas.

9
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6.2.2.1 Auditoria de Manutencio
A auditoria de manuten¢do deve ocorrer a cada 24 (vinte e quatro) meses, bem como seguir as
orientacdes gerais descritas no RGCP e os requisitos estabelecidos na Tabela 2 do RGCP.

6.2.2.2 Plano de Ensaios de Manutencao

Os ensaios de manuten¢do devem ser realizados a cada 24 (vinte e quatro) meses, a contar da data da
emissdo do Certificado de Conformidade, ou sempre que existirem fatos que recomendem a sua
realizacdo antes deste periodo, em amostras coletadas no comércio ou, caso o fornecedor comprove,
através de nota fiscal, que o produto ndo ¢ de prateleira, na expedi¢do do processo produtivo.

6.2.2.2.1 Definicao dos Ensaios a Serem Realizados
A definicao dos ensaios a serem realizados deve seguir o definido no item 6.1.1.3.1 deste RAC.

6.2.2.2.2 Definicdo da Amostragem de Manutencio
A defini¢ao da amostragem de manutencao deve seguir o definido no item 6.1.1.3.2 deste RAC.

6.2.2.2.3 Definicao do Laboratorio
A definicao do laboratério deve seguir o definido no item 6.1.1.3.3 deste RAC.

6.2.2.3 Tratamento de ndo conformidades na etapa de Avaliacdo de Manutencio
O tratamento de ndo conformidades na etapa de avaliagdo de manutencdo deve seguir as condi¢des
descritas no RGCP.

6.2.2.4 Confirmac¢iao da Manutencao
A Confirmacdo da Manutengdo deve seguir as condi¢des descritas no RGCP.

6.2.3 Avaliacao de Recertificaciao
A Avaliagdo de Recertificagdo ocorre a cada 8 (oito) anos, devendo ser finalizada até a data de
validade do Certificado de Conformidade, devendo seguir as condi¢des descritas no RGCP.

Redacio dada pela Retificacdo publicada no DOU em 20/03/2013, secio 01 pagina 74

6.2.3.1 Tratamento de Nao Conformidades na Etapa de Recertificacdo
O tratamento de ndo conformidades na etapa de avaliagdo de recertificagdo deve seguir as condi¢des
descritas no RGCP.

6.2.3.2 Confirmacao da Recertificacao
A Confirmacao da Recertificagdo deve seguir as condi¢des descritas no RGCP.

7 TRATAMENTO DE RECLAMACOES
O Tratamento de Reclamacdes deve seguir as condi¢des descritas no RGCP.

8 ATIVIDADES EXECUTADAS POR OAC ESTRANGEIROS
Os critérios para atividades executadas por OAC estrangeiros devem seguir as condi¢des descritas no
RGCP.

9 ENCERRAMENTO DA CERTIFICACAO

10
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O Encerramento da Certificacdo deve seguir as condi¢des descritas no RGCP.

10 SELO DE IDENTIFICACAO DA CONFORMIDADE

10.1 Os critérios gerais para o Selo de Identificagdo da Conformidade estao contemplados no RGCP e
no Anexo F deste RAC.

10.2 O Selo de Identificagdo da Conformidade deve ser marcado no proprio Equipamento de
Certificagao Digital Padrao ICP-Brasil, impresso ou aposto a embalagem ou, simplesmente, impresso
no Certificado de Conformidade.

10.3 Quando o Selo de Identificagao da Conformidade nao for marcado no préprio Equipamento de
Certificagao Digital Padrao ICP-Brasil ou impresso ou aposto a embalagem ou impresso, a
comprovagao de cumprimento dos requisitos de avaliagdo de conformidade deve ser feita por meio do
Certificado de Conformidade.

10.4 O Selo de Identificacdo da Conformidade deve ser escrito em portugués, podendo ser utilizado
outros idiomas em caso de exportacao.

10.5 O Selo de Identificacdao da Conformidade ndo deve ser aposto em acessdrios ou partes removiveis
do produto. Na embalagem do produto a aposi¢ao do Selo de Identificacdo da Conformidade pode ser
feita por impressao, cliché ou colagem.

11 AUTORIZACAO PARA O USO DO SELO DE IDENTIFICACAO DA CONFORMIDADE
A Autorizacdo para o Uso do Selo de Identificacio da Conformidade deve seguir as condi¢des
descritas no RGCP.

12 RESPONSABILIDADES E OBRIGACOES
Os critérios para responsabilidades e obrigagdes devem seguir as condi¢des descritas no RGCP,
adicionadas das seguintes:

12.1 O fornecedor de Equipamentos de Certificacdo Digital Padrdo ICP-Brasil, o OCP e laboratérios
de ensaio devem emitir relatorios consolidados e demais documentos, quando exigidos pelo ITI,
devendo os fluxos de informagdo observar a politica de sigilo (Anexos C e D) e de seguranca da
informacao (Anexo E).

12.2 O OCP deve demonstrar capacidade de tratamento sigiloso de informagdes, devendo providenciar
que seus empregados, prepostos e representantes adotem medidas e procedimentos para protecdo de

informagdes e materiais sigilosos, respondendo sobre qualquer acesso ou divulgacdo ndo autorizados.

12.3 O OCP deve informar ao ITI sempre que um Certificado de Conformidade for cancelado ou
suspenso.

12.4 O fornecedor deve considerar os prazos dados pelo OCP, pelo laboratério de ensaios e pelo
Inmetro para entrar tempestivamente com a avaliacdo da manutengao e a recertificacao.

13 ACOMPANHAMENTO NO MERCADO
O acompanhamento no mercado deve seguir as condi¢gdes descritas no RGCP.

11
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14 PENALIDADES
A aplicagdo de penalidades deve seguir as condigdes descritas no RGCP.

12
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ANEXO A
TERMO DE PROPRIEDADE INTELECTUAL - TIPO I

TERMO DE PROPRIEDADE INTELECTUAL

A [Pessoa Juridica] com sede social na [enderego completo], inscrita no CNPJ sob o n°
[XX.XXX.XXX/XXX-XX], neste ato representada pelo(s) seu(s) representante(s) legal(ais), o(s) Sr(s).
[Nome(s) Completo(s)], de acordo com o Estatuto/Contrato Social em anexo, vem por meio deste
declarar, para todos os efeitos do que dispde a Portaria Inmetro que estabelece os Requisitos de
Avaliagdo da Conformidade para Equipamentos de Certificagdo Digital Padrao ICP-Brasil e a
legislagdao atinente ou que faga mengao aos direitos e deveres relacionados a propriedade intelectual,
que ¢ titular dos direitos de propriedade intelectual sobre os sistemas e/ou equipamentos listados em
relacdo anexa, respondendo, com exclusividade, por todos os atos que gerem qualquer obrigacdo ou
direito a estes atribuidos.

Declaro(amos), sob as penas da lei, serem verdadeiras as informagdes prestadas no presente.

, de de

[Pessoa Juridica]

Observacoes:

o) Todo conteudo expresso na forma [ ... | devera ser substituido pelos dados reais correspondentes do
interessado.

B) Todos os representantes legais relacionados deverdo assinar o presente Termo.

13
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ANEXO B
TERMO DE PROPRIEDADE INTELECTUAL - TIPO II

TERMO DE PROPRIEDADE INTELECTUAL

A [Pessoa Juridica] com sede social na [enderego completo da Pessoa Juridica], neste ato representada
pelo(a) seu(ua) PROCURADOR(A), o(a) Sr(a). [ XXXXXXX], portador(a) da cédula de identidade sob
o registro geral R.G. n° [ XXXXXXXX] e do Cadastro de Pessoa Fisica CPF n® [ XXXXXXXXXXX],
residente a [enderego completo do Procurador(a)], de acordo com o Instrumento Publico de Mandato
em anexo, com a devida autenticagdo consular, vem por meio deste declarar, para todos os efeitos do
que dispde a Portaria Inmetro que estabelece os Requisitos de Avaliagdo da Conformidade para
Equipamentos de Certificagao Digital Padrao ICP-Brasil e a legislagdao atinente ou que faca mengao
aos direitos e deveres relacionados a propriedade intelectual, que ¢ titular dos direitos de propriedade
intelectual sobre os sistemas e/ou equipamentos listados em relagdo anexa, respondendo, com
exclusividade, por todos os atos que gerem qualquer obrigagdo ou direito a estes atribuidos.

Declaro(amos), sob as penas da lei, serem verdadeiras as informagdes prestadas no presente.

, de de

[Nome do Procurador(a)]

Observacio:
Todo contetido expresso na forma [ ... | devera ser substituido pelos dados reais correspondentes do
interessado.

14
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ANEXO C
TERMO DE SIGILO - TIPO I

TERMO DE SIGILO
Sao partes neste instrumento:

O(a) [Organismo de Certificacdo de Produtos], organismo de certificagdo acreditado pelo Inmetro,
neste ato representado pelo seu Presidente em exercicio, doravante denominado simplesmente,
[Organismo de Certificagdo de Produtos]; e

A [Pessoa Juridica] com sede social a [endereco completo], inscrita no CNPJ sob o n°
[XX.XXX.XXX/XXX-XX], neste ato representada pelo(s) seu(s) representante(s) legal(ais), o(s) Sr(s).
[Nome(s) Completo(s)], de acordo com o Estatuto/Contrato Social em anexo, doravante denominada
simplesmente, [Pessoa Juridica].

CONSIDERANDO:

- que a [Pessoa Juridica] submeterd ao [Organismo de Certificacdo de Produtos] Equipamentos de
Certificagdo Digital Padrao ICP-Brasil com o fito de certifica-los junto ao Inmetro, em consonancia ao
disposto na Portaria Inmetro que estabelece os Requisitos de Avaliacio da Conformidade para
Equipamentos de Certificagdo Digital Padrao ICP-Brasil;

- que para tanto o [Organismo de Certificacdo de Produtos] recebera da [Pessoa Juridica] informacgdes
do seu processo de negdcios, bem como, informagdes técnicas a respeito de seus sistemas e/ou
equipamentos e, eventualmente, de seus clientes;

- que no decurso do processo de certificagdo, serdo divulgados ou entregues pela [Pessoa Juridica]
segredos e informagdes confidenciais, com a finalidade de permitir que o [Organismo de Certificagao
de Produtos] proceda a necessaria avaliacdo de conformidade aos padrdes e especificagdes técnicas
minimos estabelecidos;

A [Pessoa Juridica] e o [Organismo de Certificagdo de Produtos] firmam o presente instrumento sob as
seguintes clausulas e condigdes:

CLAUSULA PRIMEIRA — DEFINICOES

Para os fins deste instrumento, entende-se por:

1.1. Informagdes: os dados, os documentos e os materiais que lhe sejam pertinentes;

1.2. Informagdes Confidenciais: todas e quaisquer informagdes fornecidas, comunicadas ou reveladas
pela [Pessoa Juridica] ao [Organismo de Certificacdo de Produtos], cujo conhecimento irrestrito ou
divulgacdo possa acarretar danos a mesma, independentemente do meio ou forma de transmissao;

1.3. Tratamento: significa a consulta, producgdo, transmissdo, conservagao, alteracdo, utilizacao, acesso

e eliminacao de informagdes;
1.4. Sigilo: prote¢ao contra o tratamento ndo autorizado de informagdes confidenciais.
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CLAUSULA SEGUNDA - DIVULGACAO DAS INFORMACOES CONFIDENCIAIS

2.1. O [Organismo de Certificacdo de Produtos], a contar da data do efetivo recebimento e/ou
conhecimento de informacgao confidencial, se compromete e se obriga a:

a) manter sob absoluto sigilo, pelo prazo de 15 (quinze) anos, todas as informacgdes confidenciais que
lhe forem transmitidas pela [Pessoa Juridica] visando a certificacdo de seus Equipamentos de
Certificagao Digital Padrao ICP-Brasil;

b) utilizar as informagdes confidenciais, exclusivamente, para a finalidade para a qual as mesmas lhe
foram transmitidas;

¢) ndo conferir tratamento as referidas informagdes confidenciais em beneficio proprio ou de terceiro,
para qualquer finalidade;

d) proteger as informagdes confidenciais contra a divulgagao a terceiros;

e) limitar a divulgacao das informagdes confidenciais recebidas nos termos deste instrumento a pessoas
dentro de sua organizagao ou a seus prestadores de servigo, que no desenvolvimento de suas atividades
tenham necessidade de conhecé-las; e

f) instruir devidamente as pessoas responsaveis pelo tratamento das informagdes confidenciais a
proteger e manter a confidencialidade das mesmas.

2.2. O [Organismo de Certificagdo de Produtos], para fins de sigilo, obriga-se por seus
administradores, servidores e prestadores de servigos.

CLAUSULA TERCEIRA - LIMITACAO DAS OBRIGACOES

3.1. Nao sdo consideradas informacdes confidenciais para fins do presente Termo de Sigilo aquelas
que:

a) ao tempo de sua transmissdo ao [Organismo de Certificagdo de Produtos], ou posteriormente, sejam
ou venham a ser de conhecimento publico, conforme evidenciado por publicagdes idoneas, desde que
sua divulgacdo ndo tenha sido causada pelo proprio [Organismo de Certificagdo de Produtos];

b) ja estivessem na posse legal do [Organismo de Certificagdo de Produtos] por ocasido da divulgagdo,
desde que tenham sido recebidas legitimamente de terceiro, sem violagdo de obrigag¢do legal e/ou
obrigacdo de sigilo assumida com a [Pessoa Juridica];

c¢) forem independentemente tratadas pelo [Organismo de Certificagdo de Produtos], sem utilizacio
direta ou indireta de informacgdes confidenciais da [Pessoa Juridica]; ou ficando ressalvado que esta
devera, nesse caso, avisar o [Organismo de Certificagdo de Produtos] imediatamente, por escrito.

d) forem necessariamente divulgadas pela [Pessoa Juridica] no cumprimento de ordem judicial,
ficando ressalvado que esta deverd, nesse caso, avisar o [Organismo de Certificagdo de Produtos]
imediatamente, por escrito.

CLAUSULA QUARTA - PROPRIEDADE DAS INFORMACOES CONFIDENCIAIS

4.1. O [Organismo de Certificagdo de Produtos] concorda que a [Pessoa Juridica] ¢, e continuara
sendo, a exclusiva proprietdria de suas informagdes confidenciais e de todas as patentes, direitos
autorais, segredos, marcas registradas e outros direitos de propriedade intelectual. Nenhuma licenga ou
transferéncia de qualquer desses direitos ao [Organismo de Certificagdo de Produtos] ¢ concedida ou
fica implicita nos termos deste instrumento.

CLAUSULA QUINTA - PRAZO DE VIGENCIA

5.1. Este acordo permanecerd em vigor pelo periodo de 12 (doze) meses a contar da data de sua
assinatura, podendo ser prorrogado por igual periodo por manifestacio expressa das partes. As
obrigagdes constantes na Clausula Segunda - Divulgagdo das Informag¢des Confidencias, na Clausula
Terceira - Limita¢do das Obrigacdes e na Clausula Quarta - Propriedade das informag¢des Confidenciais
sobreviverao ao prazo de vigéncia deste instrumento.
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CLAUSULA SEXTA - DISPOSICOES FINAIS

6.1. O [Organismo de Certificagdo de Produtos] assumird inteira responsabilidade por qualquer forma
de tratamento nao autorizado pela [Pessoa Juridica] de suas informacgdes confidenciais, quando feito
por seus administradores, servidores e prestadores de servigo, em violagdo ao presente Termo de
Sigilo.

6.2. Este Termo de Sigilo substitui todos os ajustes anteriores, verbais ou escritos, acordados entre as
partes, relativamente a matéria objeto deste instrumento e nao poderd ser modificado, alterado ou
rescindido, no todo ou em parte, exceto por documento escrito assinado pelo [Organismo de
Certificag¢ao de Produtos] e pela [Pessoa Juridica].

CLAUSULA SETIMA — FORO

7.1. Fica eleita a Secdo Judiciaria do Distrito Federal, como competente para dirimir e julgar quaisquer
disputas relacionadas com o presente instrumento, com renincia a qualquer outro, por mais
privilegiado que seja.

E assim, estando justas e contratadas, as partes assinam o presente instrumento, em 02 (duas) vias de
igual teor e forma, na presenca das testemunhas abaixo.

, de de

[Pessoa Juridica]

[Organismo de Certificagao de Produtos]

Testemunhas:

Nome: Nome:
RG: RG:
Observacoes:

a) todo conteudo expresso na forma [ ... | devera ser substituido pelos dados reais correspondentes do
interessado;
b) todos os representantes legais relacionados deverdo assinar o presente Termo.
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ANEXO D
TERMO DE SIGILO - TIPO 11

TERMO DE SIGILO
Sao partes neste instrumento:

O(a) [Organismo de Certificacdo de Produtos], organismo de certificagdo acreditado pelo Inmetro,
neste ato representado pelo seu Presidente em exercicio, doravante denominado simplesmente,
[Organismo de Certificagdo de Produtos]; e

A [Pessoa Juridica] com sede social a [endereco completo da Pessoa Juridica], neste ato representada
pelo(a) seu(ua) PROCURADOR(A), o(a) Sr(a). [ XXXXXXX], portador(a) da cédula de identidade sob
o registro geral R.G. n° [ XXXXXXXX] e do Cadastro de Pessoa Fisica CPF n° [ XXXXXXXXXXX],
residente a [enderego completo do Procurador(a)], de acordo com o Instrumento Publico de Mandato
em anexo, com a devida autenticagcdo consular, doravante denominada simplesmente, [Pessoa
Juridica].

CONSIDERANDO:

- que a [Pessoa Juridica] submetera ao [Organismo de Certificacdo de Produtos] Equipamentos de
Certificagdo Digital Padrao ICP-Brasil com o fito de certifica-los junto ao Inmetro, em consonancia ao
disposto na Portaria Inmetro que estabelece os Requisitos de Avaliagdo da Conformidade para
Equipamentos de Certificagdo Digital Padrao ICP-Brasil;

- que para tanto o [Organismo de Certificacdo de Produtos] recebera da [Pessoa Juridica] informacgdes
do seu processo de negdcios, bem como, informagdes técnicas a respeito de seus sistemas e/ou
equipamentos e, eventualmente, de seus clientes;

- que no decurso do processo de certificagdo, serdo divulgados ou entregues pela [Pessoa Juridica]
segredos e informagdes confidenciais, com a finalidade de permitir ao [Organismo de Certificagdo de
Produtos] proceder a necessaria avaliagdo de conformidade aos padrdes e especificacdes técnicas
minimos estabelecidos;

A [Pessoa Juridica] e o [Organismo de Certificagdo de Produtos] firmam o presente instrumento sob as
seguintes clausulas e condi¢des:

CLAUSULA PRIMEIRA — DEFINICOES

Para os fins deste instrumento, entende-se por:

1.1. Informagdes: os dados, os documentos e os materiais que lhe sejam pertinentes;

1.2. Informagdes Confidenciais: todas e quaisquer informagdes fornecidas, comunicadas ou reveladas

pela [Pessoa Juridica] ao [Organismo de Certificagdo de Produtos], cujo conhecimento irrestrito ou
divulgagdo possa acarretar danos a mesma, independentemente do meio ou forma de transmissao;
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1.3. Tratamento: significa a consulta, produ¢do, transmissdo, conservacao, alteracao, utilizacao, acesso
e eliminagao de informagdes;

1.4. Sigilo: protegdo contra o tratamento ndo autorizado de informagdes confidenciais.

CLAUSULA SEGUNDA - DIVULGACAO DAS INFORMACOES CONFIDENCIAIS

2.1. O [Organismo de Certificacdo de Produtos], a contar da data do efetivo recebimento e/ou
conhecimento de informacgao confidencial, se compromete e se obriga a:

a) manter sob absoluto sigilo, pelo prazo de 15 (quinze) anos, todas as informag¢des confidenciais que
lhe forem transmitidas pela [Pessoa Juridica] visando a certificagdo de seus Equipamentos de
Certificagao Digital Padrao ICP-Brasil;

b) utilizar as informagdes confidenciais, exclusivamente, para a finalidade para a qual as mesmas lhe
foram transmitidas;

¢) ndo conferir tratamento as referidas informagdes confidenciais em beneficio proprio ou de terceiro,
para qualquer finalidade;

d) proteger as informacgdes confidenciais contra a divulgagdo a terceiros;

e) limitar a divulgacdo das informacdes confidenciais recebidas nos termos deste instrumento a pessoas
dentro de sua organizacdo ou a seus prestadores de servigo, que no desenvolvimento de suas atividades
tenham necessidade de conhecé-las; e

f) instruir devidamente as pessoas responsaveis pelo tratamento das informagdes confidenciais a
proteger e manter a confidencialidade das mesmas.

2.2. O [Organismo de Certificagdo de Produtos], para fins de sigilo, obriga-se por seus
administradores, servidores e prestadores de servigos.

CLAUSULA TERCEIRA - LIMITACAO DAS OBRIGACOES

3.1. Nao sdo consideradas informagdes confidenciais para fins do presente Termo de Sigilo aquelas
que:

a) ao tempo de sua transmissdo ao [Organismo de Certificagdo de Produtos], ou posteriormente, sejam
ou venham a ser de conhecimento publico, conforme evidenciado por publicagdes idoneas, desde que
sua divulgacao nao tenha sido causada pelo proprio [Organismo de Certificagdo de Produtos];

b) j& estivessem na posse legal do [Organismo de Certificacdo de Produtos] por ocasido da divulgagao,
desde que tenham sido recebidas legitimamente de terceiro, sem violagdo de obrigagdo legal e/ou
obrigacdo de sigilo assumida com a [Pessoa Juridica];

c¢) forem independentemente tratadas pelo [Organismo de Certificagdo de Produtos], sem utilizacao
direta ou indireta de informagdes confidenciais da [Pessoa Juridica]; ou ficando ressalvado que esta
devera, nesse caso, avisar o [Organismo de Certificagdo de Produtos] imediatamente, por escrito.

d) forem necessariamente divulgadas pela [Pessoa Juridica] no cumprimento de ordem judicial,
ficando ressalvado que esta deverd, nesse caso, avisar o [Organismo de Certificagdo de Produtos]
imediatamente, por escrito.

CLAUSULA QUARTA - PROPRIEDADE DAS INFORMACOES CONFIDENCIAIS
4.1. O [Organismo de Certificagdo de Produtos] concorda que a [Pessoa Juridica] ¢é, e continuara

sendo, a exclusiva proprietaria de suas informagdes confidenciais e de todas as patentes, direitos
autorais, segredos, marcas registradas e outros direitos de propriedade intelectual. Nenhuma licenga ou

19



ANEXO DA PORTARIA INMETRO N° 008/ 2013

transferéncia de qualquer desses direitos ao [Organismo de Certificagdo de Produtos] ¢ concedida ou
fica implicita nos termos deste instrumento.

CLAUSULA QUINTA - PRAZO DE VIGENCIA

5.1. Este acordo permanecera em vigor pelo periodo de 12 (doze) meses a contar da data de sua
assinatura, podendo ser prorrogado por igual periodo por manifestagdo expressa das partes. As
obrigacdes constantes na Cladusula Segunda - Divulgacao das Informacdes Confidencias, na Clausula
Terceira - Limitacdo das Obrigagdes ¢ na Clausula Quarta - Propriedade das Informacgdes
Confidenciais sobreviverao ao prazo de vigéncia deste instrumento.

CLAUSULA SEXTA - DISPOSICOES FINAIS

6.1. O [Organismo de Certificagdo de Produtos] assumird inteira responsabilidade por qualquer forma
de tratamento nao autorizado pela [Pessoa Juridica] de suas informacdes confidenciais, quando feito
por seus administradores, servidores e prestadores de servigo, em violagdo ao presente Termo de
Sigilo.

6.2. Este Termo de Sigilo substitui todos os ajustes anteriores, verbais ou escritos, acordados entre as
partes, relativamente a matéria objeto deste instrumento e ndo poderd ser modificado, alterado ou
rescindido, no todo ou em parte, exceto por documento escrito assinado pelo [Organismo de
Certificacdo de Produtos] e pela [Pessoa Juridica].

CLAUSULA SETIMA — FORO

7.1. Fica eleita a Se¢do Judiciéria do Distrito Federal, como competente para dirimir e julgar quaisquer
disputas relacionadas com o presente instrumento, com renuncia a qualquer outro, por mais
privilegiado que seja.

E assim, estando justas e contratadas, as partes assinam o presente instrumento, em 02 (duas) vias de
igual teor e forma, na presenga das testemunhas abaixo.

, de de

[Pessoa do Procurador(a)]

[Organismo de Certificagdo de Produtos]

Testemunhas:

Nome: Nome:
RG: RG:
Observacoes:

a) todo conteudo expresso na forma [ ... | deverd ser substituido pelos dados reais correspondentes do
interessado;
b) todos os representantes legais relacionados deverdo assinar o presente Termo.
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ANEXO E
REQUISITOS MiNIMOS DE SEGURANCA PARA LABORATORIOS
DE ENSAIOS

1 DISPOSICOES GERAIS

1.1 Este documento tem por finalidade regulamentar os requisitos minimos de seguranca € o0s
procedimentos a serem adotados pelos laboratorios de ensaios acreditados para o Programa de
Avaliagao da Conformidade para Equipamentos de Certificagdo Digital Padrao ICP-Brasil.

1.2 Os requisitos abaixo informados devem ser critérios para a acreditacdo pela Cgcre e mantidos
atualizados durante seu funcionamento enquanto o laboratorio estiver acreditado.

1.3 O laboratorio deve ter uma Politica de Seguranca da Informag¢ao composta por diretrizes, normas e
procedimentos que descrevem os controles de seguranga que devem ser seguidos em suas
dependéncias e atividades.

1.4 Deve existir um exemplar da Politica de Seguranca da Informagao no formato impresso disponivel
para consulta no Nivel 1 de seguranca do laboratorio.

1.5 A Politica de Seguranga da Informagdo deve ser seguida por todo pessoal envolvido nos projetos
coordenados pelo laboratério, do seu proprio quadro ou contratado.

1.6 Este documento define normas de seguranga que devem ser aplicadas nas 4areas internas ao
laboratorio assim como no transito de informag¢des € materiais com entidades externas.

1.7 Os requisitos devem ser observados quanto a seguranga de pessoal, seguranca fisica, seguranca

logica, seguranga de rede, classificagdo da informacdo, salvaguarda de ativos da informagdo,
gerenciamento de riscos, plano de continuidade de negdcios e analise de registros de eventos.

2 SEGURANCA DE PESSOAL

2.1 O laboratorio deve ter uma Politica de Gestdo de Pessoas que disponha sobre os processos de
contratacdo, demissao, descri¢do de cargos, avaliacdo de desempenho e capacitacdo.

2.2 A comprovagdo da capacidade técnica do pessoal envolvido nos projetos coordenados pelo
laboratorio deve estar a disposigdo para eventuais auditorias e fiscalizacdes.

2.3 Todo pessoal envolvido nos projetos coordenados pelo laboratério, do proprio quadro ou
contratado, deve assinar um termo, com garantias juridicas, que garanta o sigilo das informacgdes

internas e de terceiros, mesmo ap6s a demissdo ou o término do contrato.

2.4 O termo de sigilo da informac¢do deve conter clausula explicita de responsabilizacdo nos casos de
quebra de regras ou regulamentos desse RAC.

2.5 Aplica-se o termo de sigilo de informagdes a quaisquer outras entidades que porventura tenham
acesso as informacdes internas e de terceiros, origindrias dos projetos coordenados pelo laboratorio.

2.6 O laboratério deve ter procedimentos formais de apuracdo e responsabilizacdo em caso de
descumprimento das regras estabelecidas pelas suas politicas ou por esse RAC.
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2.7 O pessoal do laboratério e contratados devem possuir um dossi€¢ contendo os seguintes
documentos:
a) contrato de trabalho ou copia das paginas da carteira de trabalho onde consta o registro da
contratagdo, termo de posse de servidor ou comprovante de situacao funcional;
b) Curriculo Lattes devidamente cadastrado no CNPq.
¢) Comprovante da verificacao de antecedentes criminais.
d) Comprovante da verificacao de situagao de crédito.
e) Comprovante da verificacao de historico de empregos anteriores.
f) Comprovagao de residéncia.
g) Comprovagao de capacidade técnica.
h) Resultado da entrevista inicial, com a assinatura do entrevistador.
1) Declaragao em que afirma conhecer as suas atribui¢cdes e em que assume o dever de cumprir os
requisitos desse RAC.
j)  Termo de sigilo.

2.8 Nao sao admitidos estagiarios no exercicio das atividades do laboratoério.

2.9 Quando da demissao, o referido dossié deve possuir os seguintes documentos:
a) Evidéncias de exclusdo dos acessos fisico e 16gico nos ambiente do laboratdrio;
b) Declaracdo assinada pelo empregado ou servidor de que ndo possui pendéncias.

3 SEGURANCA FiSICA

3.1 O ambiente fisico do laboratério deve ser dividido em 4reas claramente delimitadas, cada qual
com diferentes requisitos de seguranca, e organizada em niveis de seguranga crescente.

3.2 O laboratorio deve ter cinco niveis de seguranca, resumidos na tabela a seguir:

Nivel | Descri¢ao
1 Atendimento
2 Operagdo
3 Sensivel (Ambiente de Tecnologia da Informacdo e Ensaios)
4 Dep0dsito
5 Depdsito individual

3.3 Nivel 1 - Atendimento

3.3.1 O primeiro nivel, ou nivel 1, deve situar-se apds a primeira barreira de acesso as instalacdes do
laboratorio.

3.3.2 Os visitantes, para entrar em uma area de nivel 1, devem ter seu acesso autorizado por
empregado do laboratdrio com essa atribuigao.

3.3.3 Nenhum tipo de processo operacional ou administrativo do laboratorio, excetuando-se
recebimento ou devolucdo de material de ensaio, deve ser executado neste nivel.

3.3.4 Excetuados os casos previstos em lei, o porte de armas ndo serd admitido no nivel 1 do
laboratorio.

3.4 Nivel 2 — Operacgao
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3.4.1 O segundo nivel, ou nivel 2, serd interno ao primeiro. Esse sera o nivel minimo de seguranga
requerido para a execucao de qualquer processo técnico operacional do laboratério.

3.4.2 Deve existir um registro automatico dos acessos das pessoas ao nivel 2 informando o horério de
entrada e o horario de saida.

3.4.3 O acesso de pessoas ao segundo nivel deve ser restrito por uma porta com tranca.

3.4.4 Os visitantes podem ter permissao de acesso concedida por empregado do laboratério com essa
atribui¢ao

3.4.5 Neste nivel, equipamentos de gravacao, fotografia, video ou som terao sua entrada controlada e
somente podem ser utilizados mediante autorizagao e supervisao.

3.5 Nivel 3 — Sensivel

3.5.1 No terceiro nivel, ou nivel 3, interior ao segundo, ¢ onde devem ocorrer as atividades
especialmente sensiveis da operagao do laboratorio.

3.5.2 O acesso de pessoas ao nivel 3 se dara por uma porta com autenticagdo automatica com a
combinagdo de dois fatores de seguranca entre os seguintes: leitora de cartdo, biometria e senha
individual, devendo todos esses acessos ser obrigatoriamente registrados e mantidos em ambientes
redundantes separados.

3.5.3 O acesso e permanéncia de visitantes neste nivel serdo permitidos somente quando autorizados
e acompanhados por um empregado do laboratdrio com essa atribuigdo.

3.5.4 Todos os materiais inseridos e removidos do ambiente nivel 3 também devem ser registrados de
forma automatica (sistema de leitora de codigo de barras ou similares).

3.5.5 Telefones celulares, tokens, midias de armazenamento, notebook, PDA, bem como outros
equipamentos portateis de comunica¢do e componentes sem-fio (wireless), exceto aqueles exigidos
para a operagao do laboratério, ndo serdo admitidos no nivel 3.

3.5.6 Podem existir varios ambientes de nivel 3, com as seguintes areas:
a) Ambiente de Tecnologia da Informacao.
b) Laboratério de ensaios.

3.5.7 O Ambiente de Tecnologia da Informacao deve acomodar equipamentos como:
a) Equipamentos de rede (firewall, roteadores, switches e servidores).
b) Servidores do laboratorio (arquivos, correio eletronico, etc.).
c¢) Servidores de sistemas de seguranga.

3.5.8 O acesso ao Ambiente de Tecnologia da Informacao deve ser controlado, e somente pessoas
que necessitem realizar atividades de instalacdo, suporte ou manutencao de servidores, equipamentos e

sistemas devem ter permissao de acesso fisico.

3.5.9 Nenhum ativo de ensaio deve ser retirado do nivel 3 exceto no momento de sua devolugdo ao
solicitante de Laudo de Conformidade ou para os niveis 4 e 5 do proprio laboratorio.

3.6 Nivel 4 — Sala depdsito
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3.6.1 O quarto nivel, ou nivel 4, interior ao nivel 3, refere-se a uma sala, um cofre ou um gabinete
refor¢ado trancado.

3.6.2 Ativos fisicos de ensaio e ativos eletronicos de ensaio armazenados em midia removivel devem
ser guardados em ambiente de nivel 4 ou superior.

3.6.3 Para garantir a seguranca do material armazenado, a sala, o cofre ou o gabinete deve possuir
tranca com chave.

3.6.4 O nivel 4 deve possuir os mesmos controles de acesso do nivel 3 a cada acesso ao ambiente,
conforme o item 3.5.2.

3.6.5 Deve existir um livro de acesso, ou aplicativo destinado a esse fim, no qual deve ser registrado
o motivo do acesso ao nivel.

3.7 Nivel 5 — Depésito individual

3.7.1 O quinto nivel, ou nivel 5, interior ao ambiente de nivel 4, pode ser composto de dois tipos de
depositos, de acordo com o tipo de ativo armazenado:

a) Deposito fisico: deve consistir de pequenos depositos localizados no interior do nivel 4. Cada
um desses depositos deve dispor de fechadura individual. Deve existir um livro-ata de custodia
de material, individual para cada deposito, no qual devem constar os itens retirados ou
devolvidos e 0 motivo da transferéncia;

b) Deposito eletronico: deve consistir de uma hierarquia de diretérios ou arquivos individuais
protegidos com criptografia (envelope digital). O sistema responsavel pela criptografia dos
arquivos deve possuir registros de todas as agdes criticas, como os responsaveis por cifrar e
decifrar os documentos, quando aconteceu e quem realizou tais operagdes. O servidor que
hospeda tais depodsitos deve estar localizado em um ambiente nivel 3. O acesso a material
associado a cada deposito eletronico deve ser controlado por meio de um sistema de registros
eletronicos e outro manual de contingéncia (como um livro de controle de acesso), manual este
em que devem constar os itens acessados e 0 motivo do acesso.

3.8 Disposicoes Gerais de Seguranca Fisica

3.8.1 O ambiente fisico do laboratério deve conter dispositivos que autentiquem e registrem o acesso
de pessoas informando data e hora desses acessos.

3.8.2 O laboratorio deve conter imagens que garantam a identificagdo de pessoas quando do acesso
fisico em qualquer parte de seu ambiente.

3.8.3 E mandatorio o sincronismo de data e hora entre os mecanismos de seguranga fisica garantindo
a trilha de auditoria entre dispositivos de controle de acesso fisico e de imagem.

3.8.4 Todos que transitam no ambiente fisico do laboratorio devem portar crachas de identificagdo,
inclusive os visitantes.

3.8.5 So6 ¢é permitido o transito de material de terceiros pelos ambientes fisicos do laboratorio
mediante registro, garantindo a trilha de auditoria com informacdes de onde o material passou, a data e
hora que ocorreu o transito e quem foi o responsavel por sua manipulagao.

3.8.6 O laboratorio deve conter dispositivos de prevencdo e controle de incéndios, temperatura,
umidade, iluminagao e oscilagdo na corrente elétrica em todo seu ambiente fisico.
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3.8.7 Todo material critico inservivel, descartavel ou ndo mais utilizdvel deve ter tratamento especial
de destruicao, garantindo o sigilo das informacdes l4 contidas. O equipamento enviado para
manutengdo deve ter seus dados apagados, de forma irreversivel, antes de ser retirado do ambiente
fisico do laboratorio.

3.8.8 Os computadores pessoais, servidores e dispositivos de rede, e seus respectivos softwares,
devem estar inventariados com informacgdes que permitam a identifica¢ao inequivoca.

3.8.9 Em caso de inoperancia dos sistemas automaticos, o controle de acesso fisico deve ser realizado
provisoriamente por meio de um livro de registro onde constard quem acessou, a data, hora e o motivo
do acesso.

3.8.10 Devem ser providenciados mecanismos para garantir a continuidade do fornecimento de
energia nas areas criticas, mantendo os ativos criticos de informac¢ao em funcionamento até que todos
os processos e dados sejam assegurados caso o fornecimento de emergéncia se esgote.

4 SEGURANCA LOGICA

4.1 O acesso l0gico ao ambiente computacional do laboratério se dard no minimo mediante usudrio
individual e senha, que deve ser trocada periodicamente.

4.2 Todos os equipamentos do parque computacional devem ter controle de forma a permitir somente
0 acesso logico a pessoas autorizadas.

4.3 Os equipamentos devem ter mecanismos de bloqueio de sessdo inativa.

4.4 O laboratorio deve ter explicita a politica de cadastro, suspensdo e remoc¢do de usudrios em seu
ambiente computacional. Os usudrios devem estar cadastrados em perfis de acesso que permitam
privilégio minimo para realizagdo de suas atividades.

4.5 Os usudrios especiais (a exemplo do root e do administrator) de sistemas operacionais, de banco
de dados e de aplicagdes em geral devem ter suas senhas segregadas de forma que o acesso logico a
esses ambientes se dé por pelo menos duas pessoas autorizadas. Toda e qualquer alteracdo feita no

sistema, banco de dados e aplicacdes deve ser registrada.

4.6 Todo equipamento do laboratdrio deve ter log ativo e seu horario sincronizado com uma fonte
confiavel de tempo.

4.7 As informagdes como /log, trilhas de auditoria, registros de acesso (fisico e logico) e imagens
devem ter copia de seguranca cujo armazenamento sera de 5 anos.

4.8 Os softwares dos sistemas operacionais, os antivirus e aplicativos de seguranga devem ser
mantidos atualizados.

S SEGURANCA DE REDE

5.1 O trafego das informagdes no ambiente de rede deve ser protegido contra danos ou perdas, bem
como acesso, uso ou exposic¢ao indevidos.
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5.2 Nao podem ser admitidos acessos do mundo externo a rede interna do laboratério. As tentativas de
acessos externos devem ser inibidas e monitoradas por meio de aplicativos que criem barreiras e filtros
de acesso, assim como mecanismos de detecgdo de intrusao.

5.3 Devem ser aplicados testes de seguranca na rede interna e externa com aplicativos especializados
com periodicidade de, no minimo, uma vez a cada 3 meses. Os testes na rede devem ser documentados
e as vulnerabilidades detectadas corrigidas.

6 CLASSIFICACAO DA INFORMACAO

6.1 Toda informacao gerada e custodiada pelo laboratorio deve ser classificada segundo o seu teor
critico e grau de confidencialidade, de acordo com sua propria Politica de Classificacao de Informacao.

6.2 A classificacao da informagdo no laboratorio deve ser realizada independente da midia onde se
encontra armazenada ou o meio pelo qual ¢ trafegada.

6.3 A informacgao pode ser classificada em:

a) Publico: qualquer ativo de informacao, de propriedade do laboratdrio ou ndo, que pode vir ao
publico sem maiores consequéncias danosas ao funcionamento normal do laboratorio. Pode ser
acessado por qualquer pessoa, seja interna ou externa ao laboratorio. Integridade da informacao
nao ¢ vital.

b) Pessoal: qualquer ativo de informagdo relacionado a informagdo pessoal. Por exemplo:
mensagem pessoal de correio eletronico, arquivo pessoal, dados pessoais, etc.

c) Interna: qualquer ativo de informagdo, de propriedade do laboratério ou ndo, que nio seja
considerada publica. Ativo de informagdo relacionado as atividades do laboratério que ¢
direcionada estritamente para uso interno. A divulgacdo ndo autorizada do ativo de informacao
poderia causar impacto a imagem do laboratorio. Por exemplo: cédigo fonte de programa,
cronograma de atividades, atas de reunides, etc.

d) Confidencial: qualquer ativo de informagao que seja critico para as atividades do laboratdrio em
relagdo ao sigilo e integridade. Qualquer material e informagdo recebida para ensaio, assim
como qualquer resultado do ensaio (como relatorio) deve ser considerado confidencial.

6.4 Caso o Laboratorio seja entidade da Administragdo Publica Federal - APF, devem ser aplicadas as
disposicdes do Decreto n® 4.553/2002 e demais normas aplicaveis a APF, no que couber.

7 SALVAGUARDA DE ATIVOS DA INFORMACAO

7.1 O laboratério deve, em sua Politica de Seguranca da Informagdo, definir como sera realizada a
salvaguarda de ativos de informagdo no formato eletronico, também denominado backup.

7.2 A salvaguarda de ativos da informagdo, backup, deve seguir as mesmas restricdes de seguranga do
ativo da informagao que estd sofrendo backup, descritas no item 3.7.1.

7.3 A salvaguarda de ativos da informagdo deve ter descritas as formas de execucdo dos seguintes
processos:

a) Procedimentos de backup;

b) Indicacdes de uso dos métodos de backup;

c) Tabela de temporalidade;

d) Local e restrigdes de armazenamento e salvaguarda em fun¢ao da fase de uso;

e) Tipos de midia;

f) Controles ambientais do armazenamento;

g) Controles de seguranca.
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h) Teste de restauragdo de backup.

7.4 O laboratério deve ter politica de recebimento, manipulagdo, deposito e descarte de materiais de
terceiros.

8 GERENCIAMENTO DE RISCOS

O laboratorio deve ter um processo de gerenciamento de riscos, atualizado, para prevengdo contra
riscos, inclusive aqueles advindos de novas tecnologias, visando a elaboragdo de planos de agdo
apropriados para prote¢ao aos componentes ameagados atualizado, no minimo, anualmente.

9 PLANO DE CONTINUIDADE DE NEGOCIOS

Um Plano de Continuidade do Negocio — PCN deve ser implementado e testado no laboratério, pelo
menos uma vez por ano, para garantir a continuidade dos servigos criticos ao negocio em caso de
inoperancia total ou parcial de seu ambiente.

10 ANALISES DE REGISTROS DE EVENTOS

Todos os registros de eventos (logs, trilhas de auditorias e imagens) devem ser analisados, no
minimo, mensalmente e um relatorio deve ser gerado com assinatura do responsavel pelo laboratoério.
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ANEXO F

ESPECIFICACAO DE SELO DE IDENTIFICACAO DA CONFORMIDADE

1 - Produto ou Servico com Conformidade Avaliada: Equipamentos de Certificacao Digital

OCP : B Preto 100%

INMETRO

Fundo escuro: I

2 — Desenho

Fundo claro:

INMETRO

Redugdo maxima

-~
B 5mm

3 - Condicoes de Aplicacao e Uso do Selo
*

Superficie que sera aplicado:
X Plana X Curva X Lisa [ ] Rugosa

¢ Natureza da superficie:

] Vidro X Papel [X] Plastico ou material sintético [X] Metalica [] Madeira
X Borracha [] Outros (especificar):

¢ Tempo esperado de vida util do selo em anos: 20 (vinte)

¢ Solicitacoes demandadas durante o manuseio do produto com o selo de identificacao da
conformidade: transporte, armazenamento, limpeza, exposi¢ao a intempéries.

¢ Aplicacio:
X] Manual X] Mecanizada

28



