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1 OBJETIVO

Prover a aplicagdo coerente de Tecnologias de Informagdo e Comunicacdo (TIC) como parte da
metodologia de avaliacdo de escritério de organismos de certificacdo e de verificagdo, em atividades
remotas, com base no requisito 7.9.3 da ABNT NBR ISO/IEC 17011 e do documento obrigatério do I1AF

MD 4:2018.

O uso de TIC nao é obrigatério, mas, se usado como parte da metodologia de avaliagédo, é obrigatdrio

estar em conformidade com este documento.

2 CAMPO DE APLICACAO

Esta Norma aplica-se a Dicor e aos Organismos de Certificacao.

3 RESPONSABILIDADE

A responsabilidade pela revisédo desta Norma é da Dicor.

4 HISTORICO DA REVISAO

Revisao

Data Itens revisados

02

Fev/2023 | = Corrigido o nome do Sesad.

» Atualizado item 9.3 sobre programacéo de avaliagbes remotas.

» Atualizado item 9.2 sobre politica para uso de avaliacdo remota.

5 DOCUMENTOS DE REFERENCIA

ABNT NBR ISO/IEC 17000 | Avaliacao de conformidade — Vocabulario e principios gerais

NIE-Cgcre-

009 Uso da marca, do simbolo e de referéncias a acreditacédo
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6 DOCUMENTOS COMPLEMENTARES

ABNT NBR ISO/IEC 17011

Avaliacdo da Conformidade — Requisitos Gerais para Organismos
de Acreditagdo que realizam Acreditacdo de Organismos de
Avaliacdo de Conformidade

ABNT NBR ISO 19011

Diretrizes para auditoria de sistemas de gestao

FOR-Cgcre-424

Lista de Conferéncia para Andlise de Viabilidade - Avaliacdo
Remota

IAF ID 12:2015 Principles on Remote Assessment (Issue 1, 23 December 2015)
IAF MD 4:2018 IAF  Mandatory document for the use of information and
communication technology (ICT) for auditing/assessment purposes
NIT-Dicor-075 Avaliacdo de Organismos de Certificacdo e de Verificacdo de
Inventarios de Gases de Efeito Estufa
7 SIGLAS

ABNT Associacao Brasileira de Normas Técnicas
Cgcre Coordenacéo Geral de Acreditacdo

Dicor Divisédo de Acreditacdo de Organismos de Certificacdo
IAF International Accreditation Forum (Férum Internacional de Acreditacao)
IEC International Electrotechnical Commission (Comissao Eletrotécnica Internacional)
Inmetro  Instituto Nacional de Metrologia, Qualidade e Tecnologia
ISO International Organization for Standardization (Organizac&o Internacional de Normalizacao)
NBR Norma Brasileira
OA Organismo de Acreditagéo
OAC Organismo de Avaliacdo da Conformidade
Sesad Setor de Suporte Administrativo
TIC Tecnologias da Informacgéo e da Comunicagéo
8 DEFINICOES

8.1 Avaliagdo remota

A realizacdo da avaliacdo de um local fisico de um OAC, ou de um local virtual, a partir de um local

diferente de onde esté fisicamente presente, com Tecnologias da Informagéo e da Comunicacao.

8.2 Local virtual

Um ambiente on-line, por exemplo um ambiente de nuvem, onde uma organizacao realiza trabalho ou

presta um servigo, que permite que pessoas de locais fisicos diferentes executem processos.

Nota 1 - Um local ndo pode ser considerado virtual se os processos devem ser executados em um
ambiente fisico (por exemplo, armazenagem, fabricacéo, laboratérios de testes fisicos, instala¢cdo ou
reparacao de produtos fisicos).

Nota 2 - Um local virtual (por exemplo, intranet da empresa) € considerado um Unico site para o célculo

do tempo de auditoria.
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9 PRINCIPIOS DE AVALIACAO REMOTA
9.1 Introducéo

9.1.1 A metodologia tradicional utilizada para a avaliagdo de organismos de avaliacdo da conformidade,
com base na ABNT NBR ISO/IEC 17011, envolve avaliagbes presenciais no escritorio do OAC.

Tem havido diversas razdes, necessidades e capacidades nos ultimos anos que desafiam a eficacia da
metodologia tradicional. Com o advento de avanc¢os tecnoldgicos, OACs sdo capazes de criar sites
virtuais que permitem hoje que pessoas de diferentes locais fisicos executem processos. Site virtual € um
ambiente on-line em que 0s processos sao executados, e onde demonstracéo de evidéncia, conformidade
ou rastreabilidade pode ser confirmada por meios eletrdnicos com a ajuda de TIC.

De acordo com a filosofia do documento IAF MD 4, avaliagbes remotas proporcionam ao Organismo de
Acreditagdo (OA) um veiculo para realizar a mesma quantidade de avaliacdes de OACs ou até mesmo
mais. Além disso, a metodologia de avaliagdo remota permite que o OA avalie mais locais e capacidades
com a mesma quantidade de recursos que utiliza para avaliagdes on-site.

9.1.2 A medida em que as “Tecnologias da Informagdo e da Comunicacéo” (TIC) se tornam cada vez
mais sofisticadas, é importante poder usa-las para otimizar a eficacia e eficiéncia de avaliacdes e apoiar
e manter a integridade do processo de avaliagdo. Orientagfes sobre auditoria usando TIC podem ser
obtidas em:

a) ISO/IAF Auditing Practices Group - “Electronic documented information systems”
WWW.is0.0rg/tc176/ISO9001AuditingPracticesGroup

b) ABNT NBR ISO 19011 - Diretrizes para auditoria de sistemas de gestao

¢) IAF ID 12:2015 Principles on Remote Assessment (Issue 1, 23 December 2015)

9.1.3 TIC podem incluir dispositivos eletrénicos, tais como: smartphones, dispositivos portateis,
computadores portateis, computadores, cameras de video, tecnologia portatil, inteligéncia artificial e
outros. O uso de TIC pode incluir auditoria local (on-site) e remota (fora do site).

9.1.4 Exemplos de uso de TIC em avaliagBes remotas podem incluir:

a) videoconferéncia e trabalho colaborativo por meio de entrevistas e reunides;

b) comunicacéo interativa de forma sincrona (em tempo real) ou assincrona (quando hé retardo);
C) acesso remoto a registros e documentos do sistema de gestéo e/ou processos de certificacdo;
d) gravar evidéncias de auditoria através de fotos e videos, leitura de cAdigos de barras etc.

9.1.5 Os objetivos da aplicacado efetiva das TIC para fins de avaliacdo remota sao:

a) oferecer uma metodologia para o uso de TIC de forma suficientemente flexivel e de natureza néo
prescritiva para aprimorar o processo tradicional de avaliacdo e de monitoramento da competéncia de
OACs;

b) garantir a existéncia de controles adequados para evitar desvios que possam comprometer a
integridade do processo de avaliagdo para a acreditacao;

c) apoiar os principios de seguranca e sustentabilidade no processo de acreditacao;

d) ampliar a efetividade das avaliagbes para a acreditacdo, reduzindo os custos associados a sua
realizacao.



http://www.iso.org/tc176/ISO9001AuditingPracticesGroup
http://www.iaf.nu/workstation/upFiles/IAFID12PrinciplesRemoteAssessment22122015.pdf
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9.2 Politica de uso da ferramenta de Avaliacdo Remota

9.2.1 O uso de avaliagdes remotas de organismos de certificacdo ou verificacdo/validacdo acreditados
podera ser feito a critério da Cgcre conforme suas necessidades de avaliacdo de supervisao, reavaliacao
elou para avaliacfes extraordinarias.

9.2.1.1 Avaliacdes remotas podem ser recomendaveis quando:

a) viajar para um OAC ou local especifico ndo é razoavel (por exemplo, por razées de seguranca ou
restricbes de deslocamento);

b) é dificil para o acreditador cumprir completamente dentro do prazo o nimero de sites a serem
avaliados;

c) o OAC possui seu sistema de gestdo implementado de uma forma sistematica tal que os registros,
dados etc. podem ser analisados a partir de qualquer local, a despeito do local onde o trabalho seja
realizado;

d) a avaliagéo € para uma pequena extensao do escopo de acreditacao;

e) 0 OAC possui um histérico comprovado de conformidades no local de avaliagcdo remota;

f) uma atividade ou algumas atividades planejadas para a avalia¢éo presencial ndo podem ser cumpridas
e a ampliagcdo da avaliagdo on-site ndo é recomendavel;

g) a situacao exige que a equipe de avaliacdo volte para uma avaliacdo de follow-up, mas outra visita ndo
podera ser realizada dentro de um curto espago de tempo.

h) a Cgcre possui um avaliador (ou equipe de avaliadores) ja familiarizado com o sistema de gestdo e
suas praticas e que ja visitaram a sede do OAC.

9.2.1.2 Avalia¢des remotas podem ser menos recomendaveis nos seguintes cenarios:

a) quando o OAC possui um histérico de ndo conformidades no local avaliado;

b) durante a atividade de avaliag&o inicial de novas instalagées de um OAC ou de um escopo ou mudanga
significativa;

¢) quando nenhuma avaliacao no local ocorreu durante um longo periodo.

9.2.2 Critérios de Elegibilidade para um Organismo ser avaliado de forma remota

Para ser elegivel ao uso dessa modalidade de avaliagdo, o0 OAC deve atender simultaneamente a trés
critérios basicos:

a) a Dicor nao realizara, a menos que por razao de forca maior, duas avaliacdes seguidas em anos
subsequentes de forma remota em nenhum organismo. Ou seja, organismos que passaram por avaliagcao
remota no ano anterior ndo estardo elegiveis a avaliacdo remota no corrente ano;

b) somente organismos com avaliacéo de risco “BAIXO”, conforme avaliagdo do respectivo gestor de
acreditacado, ficam elegiveis a modalidade de avaliagdo remota; e

¢) o organismo deve possuir a infraestrutura tecnolégica minima necessaria descrita no item 9.3.5, no
anexo A ou em qualquer outra parte desta norma que aborde o assunto.

9.2.3 Confidencialidade

A seguranca e confidencialidade da informacdo eletrbnica ou eletronicamente transmitida s&o
particularmente importantes quando o organismo de certificacdo estd sendo avaliado remotamente. O
organismo de certificacdo deverd estabelecer medidas de seguranga da informacdo mutuamente
aceitaveis em acordo formal com o organismo de acreditacdo, antes da avaliacdo remota.
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9.2.4 Restrigdes

As avaliagbes de Acreditagdo Inicial devem ser sempre presenciais; nas demais modalidades de
avaliacao, a Cgcre poderd, a seu critério, decidir pela realizacdo ou ndo de Avaliacdo Remota.

9.3 Programacao e realizacado de avaliacdes remotas
9.3.1 Programacéao

A programacdo de avaliagbes remotas do ano sera elaborada ao fim do ano anterior considerando as
necessidades da Dicor e os critérios de elegibilidade previstos no item 9.2.2 desta horma.

9.3.2 Planejamento das avaliacdes

Ao determinar a duracdo das atividades da avaliacdo e a composicao das equipes avaliadoras, a Cgcre
deve considerar:

a) disponibilidade de registros, documentos e informacdes que podem ser evidenciados eletronicamente,
através de conferéncia via web ou outros meios;

b) disponibilidade de pessoal do OAC para entrevistas por teleconferéncia, videoconferéncia ou outro
meio, ao invés de presencialmente durante a auditoria;

c) eficacia do planejamento de avaliages anteriores

9.3.3 O planejamento da avaliacdo seguird o mesmo modelo do processo tradicional, através de contato
com o organismo e a area de logistica de avaliagdes, com convite & equipe da Cgcre e envio de e-malil
de formalizacdo pelo Sesad e abertura de processo no sistema Orquestra.

9.3.4 O planejamento do ambiente de avaliagdo remota pelo organismo acreditado deve incluir:

a) identificacdo da plataforma (ou seja, Adobe Acrobat, WebEx, GoToMeeting) para hospedagem da
avaliacdo, a ser aprovada pela Cgcre;

b) concesséo de perfil de acesso e/ou seguranca para a equipe de avaliacao;

c) teste de compatibilidade da plataforma entre equipe de avaliagdo e OAC antes da avaliagéo;

d) permissao de uso de webcams, cameras etc.

Nota - A avaliagéo eletrbnica de sites remotos € considerada avaliacdo remota, mesmo se a avaliagéo
eletrénica for conduzida fisicamente de outra instalacéo da organizacao do cliente.

9.3.5 Realizacédo das avaliacfes remotas

A avaliacdo deve ser realizada em ambientes silenciosos para evitar interferéncias e ruido de fundo.

A conducéo dos trabalhos da avaliagdo deve seguir as etapas e processos previstos na NIT-Dicor-075.
Todos os registros, documentos e procedimentos de certificagdo ou verificacdo/validacdo do organismo

solicitados devem estar disponiveis em meio digital acessaveis pela equipe de avaliacdo no ato da
avaliacdo do respectivo requisito.

Durante a avaliagdo, se um requisito ndo puder ser avaliado ou ndo puder ser realizada a avaliacdo
completa, isso devera ser registrado no relatério da avaliagdo. Caso ocorra algum problema na
infraestrutura disponibilizada pelo organismo que inviabilize a continuidade dos trabalhos e/ou que impeca
o alcance dos resultados da avaliacdo, o evento sera abortado e a Cgcre realizara uma nova avaliagao
complementar, que poderé ser de forma presencial.
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10 DISPOSICOES GERAIS

10.1 Os documentos usados para a solicitacdo do OAC devem estar disponiveis no endereco eletrénico

(https://www.gov.br/inmetro/pt-br/assuntos/acreditacao).

10.2 Todos os escritdrios ou instalacdes da organizacao acreditada que se enquadram na definicdo de
locais criticos devem ser avaliados durante o ciclo de acreditacdo, remotamente ou n&o.

10.3 Caso os objetivos da avaliacdo remota ndo sejam atingidos em consequéncia de problemas de
acesso ou de mal funcionamento da infraestrutura tecnoldgica posta a disposi¢éo pelo organismo, uma
avaliacdo devera ser agendada para atender ao programa anual de supervisdo do organismo.

10.4 A critério da Cgcre, o organismo podera ser fisicamente visitado durante o ciclo de acreditacao.

IANEXO A
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Anexo A - Cenério Tecnoldgico

Tabela 1 - Plataforma tecnoldgica operacional desejavel

Componentes de hardware e software

Recursos minimos para elegibilidade

1. Sistema Operacional

sistema operacional Windows 7 ou superior
Mac OS X Lion 10.7 ou superior

g

Navegador web

Internet Explorer 11 ou superior
Google Chrome para Windows 10/8.1/8/7 32-bit

3. Software de trabalho colaborativo

Webex,
Adobe Connect, ou

software similar submetido previamente a aprovagéo pela Cgcre

4. Conexao internet

Disponibilidade de banda larga de 15 MB ou superior

Fonte Nit-Dicor-083

NOTA 1: néo serdo admitidas solugdes via Skype, WhatsApp ou similar.

NOTA 2: deve haver disponibilidade de banda larga de 15 MB ou superior

Tabela 2 — Informagdes de contato

Informagdes requeridas

Descrigao

1. Responsavel do OAC pelo acesso

Nome, endereco de e-mail, telefone de contato

2. Locais virtuais

Sitio do OAC na web, forma de acesso controlado, horario disponivel

3. Informacgoes disponiveis via web

permitido

Descri¢do de registros e documentos disponiveis, tipo de acesso

Fonte Nit-Dicor-083

NOTA: a seguranga de acesso a informagdes e dados do OAC é de sua prépria responsabilidade.




